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UWAGA: Oszusci podszywajqg sie pod Ministerstwo Finansow i Krajowa
Administracje Skarbowa

™ 24.04.2025

l».Zakapturzona osoba na ekranie komputera.

o Przestrzegamy przed oszustami, ktérzy podszywaja sie pod Ministerstwo Finanséw lub Krajowg Administracje Skarbowa.
* Prdébuja oni wytudzi¢ poufne informacje, takie jak: dane osobowe, numery kont bankowych, adresy i hasta poczty elektronicznej.

+ Pamietaj: jesli otrzymate$ podejrzang wiadomo$¢ SMS lub e-mail, albo masz watpliwo$ci co do autentycznosci serwisu
internetowego, skontaktuj sie z infolinig KAS: 22 330 03 30.

Przestrzegamy przed oszustami, ktérzy za pomocg smsoéw, e-maili i fatszywych stron internetowych prébujg wytudzi¢ dane
podatnikéw. Oszusci wysytajg fatszywe wiadomosci SMS lub e-mail, ktére dotycza np. zwrotu podatku, koniecznosci dokonania
korekty, aktualizacji danych, powiadomien z urzedu skarbowego, alertéw z aplikacji. Wiadomosci zachecajg do klikniecia w
niebezpieczne linki lub zatgczniki. Po kliknieciu w link, uzytkownik jest przekierowywany do serwisu, ktéry moze wymaga¢ podania
poufnych danych. Jest to préba wytudzenia informacji.

Do najczestszych préb oszustwa dochodzi w zwigzku z korzystaniem przez uzytkownikéw z
naszych najpopularniejszych serwiséw: e-Urzad Skarbowy, Twéj e-PIT, e-TOLL, e-
Sprawozdania Finansowe. Dlatego apelujemy o wzmozona ostroznos¢, zwlaszcza teraz, w
ostatnich dniach sktadania deklaracji podatkowych

- podkresla Matgorzata Krok, podsekretarz stanu w Ministerstwie Finansow, zastepca Szefa KAS.

Dziatania oszustéw sg nakierowane na wytudzenie poufnych danych. Bardzo czesto mozemy by¢ poproszeni o podanie numeru
PESEL, numeru konta bankowego, hasta do poczty elektronicznej, numeru telefonu, numeréw kont bankowych lub innych informaciji.
Dziatania te moga mie¢ na celu rowniez wytudzenie pieniedzy.

Fatszywe strony, przygotowane przez oszustéw, sg czesto podobne do oryginalnych stron resortu finanséw i trudno je odroznic.
Dlatego nalezy zwracac szczeg6lng uwage na opis linku w adresie strony internetowej. Adresy fatszywych stron zawierajg np.
przecinki zamiast kropek, drobne btedy, literéwki czy dodatkowe znaki.

Co robi¢ w przypadku préby oszustwa?
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Nalezy pamieta¢, aby nigdy nie podawac nikomu poufnych informacji, zwtaszcza po otrzymaniu podejrzanych wiadomosci e-mail czy
SMS zawierajacych prosbe o udostepnienie danych.

Jezeli otrzymana wiadomos¢ e-mail lub SMS budzi Paristwa watpliwosci, lub gdy kto$ zadzwonit i podat sie za pracownika urzedu
skarbowego zgdajgc wrazliwych informacji, zachecamy aby zadzwoni¢ i wyjasnic te sytuacje na infolinii KAS: 22 330 03 30.

Zachecamy rowniez do korzystania z platformy CERT, ktéra stuzy do zgtaszania wszelkich incydentow w zakresie
cyberbezpieczenstwa.

W okresie sktadania zeznan podatkowych zwieksza sie aktywnos¢ oszustow, ktdrzy prébujg wytudzi¢ dane podatnikéw. Apelujemy o
szczegblng ostroznosc.
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