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Uwaga na fatszywe maile o nadptacie podatku PIT

™ 11.04.2025

l».Zakapturzona osoba na ekranie komputera.

¢ Oszusci podszywajacy sie pod Ministerstwo Finansow wysylajg fatszywe maile z informacjg o nadptacie podatku PIT.
+ Podatnicy sg w tych mailach proszeni o potwierdzenie danych identyfikacyjnych i rachunku bankowego. Jest to préba
wytudzenia informacji.

+ Ministerstwo Finanséw i Krajowa Administracja Skarbowa nigdy nie powiadamiajg w e-mailach o weryfikacji deklaracji PIT i
stwierdzeniu nadptaty do zwrotu.

Przestrzegamy przed oszustami, ktérzy podszywajg sie pod Ministerstwo Finanséw. Za pomocg e-maili i fatszywych stron
internetowych takich jak ,https://bezpieczny24.org/pl/e-US/" probujg wytudzi¢ dane podatnikéw. Oszusci wysytajg maile, w ktérych
informuja o nadptacie podatku PIT. Proszg tez o potwierdzenie danych identyfikacyjnych oraz rachunku bankowego wskazanego do

wyptaty.
Przyktad falszywego maila

"Szanowni Panstwo, Informujemy, ze na podstawie przeprowadzonej weryfikacji deklaracji
podatkowej PIT-37 za rok podatkowy 2023, dokonanej zgodnie z art. 75, 2 oraz art. 77, 1 ustawy
z dnia 29 sierpnia 1997 r. - Ordynacja podatkowa (Dz.U. 2023 poz. 1870 z pozn. zm.),
stwierdzono nadptate podatku dochodowego od oséb fizycznych. Kwota nadptaty zostata
zakwalifikowana do zwrotu, jednak - zgodnie z procedurg bezpieczeristwa wprowadzonga w
2024 roku - konieczne jest uprzednie potwierdzenie danych identyfikacyjnych oraz rachunku
bankowego wskazanego do wyptaty. Aby przej$é do weryfikacji danych, prosimy skorzystac z
ponizszego tacza prowadzacego do formularza systemu e-Urzad Skarbowy:
[1]https://bezpieczny24.org/pl/e-US/

Co nalezy zrobi¢?

1. Zaloguj sie do bezpiecznego systemu weryfikacyjnego e-Urzedu Skarbowego,
wprowadzajac swéj numer identyfikacyjny podatnika oraz wybierajac bank, z ktérym
chcesz potaczy¢ ustuge.
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2. Potwierdz odbiér srodkéw przy uzyciu kodu SMS lub aplikacji mobilnej banku - zgodnie z
metoda autoryzacji stosowang przez Twéj bank.

Uwaga: Potwierdzenie danych umozliwia sprawne rozpoczecie procedury zwrotu oraz
przyspiesza termin wyptaty srodkéw. Rekomendujemy dokonanie weryfikacji niezwtocznie po
otrzymaniu tego zawiadomienia. Dziekujemy za wspétprace. Z wyrazami szacunku,
Departament Podatkéw Bezposrednich Ministerstwo Finanséw Wiadomos¢é wygenerowana
automatycznie. Prosimy nie odpowiadaé. 2025 Ministerstwo Finanséw - Wszystkie prawa
zastrzezone"

Ministerstwo Finanséw i Krajowa Administracja Skarbowa nie wysytajg wiadomosci e-mail, informujgcych o nadptacie podatku i
naktaniajacych podatnikéw do potwierdzenia danych identyfikacyjnych lub rachunku bankowego.

Informacje o nadptacie podatku mozna znalez¢ w e-Urzedzie Skarbowym (e-US) na stronie padatki.gov.pl. Mozna sie do niego
zalogowa¢ wybrang metodg na rzagdowej platformie login.gov.pl. W e-US podatnik moze tez $ledzi¢ status zwrotu podatku.
Informacje dotyczace nadptaty podatku mozna réwniez uzyskaé w urzedzie skarbowym.

Co robi¢ w przypadku préby oszustwa?

W przypadku gdy podatnik dostat wiadomos¢ e-mail lub SMS, ktéra budzi jego watpliwosci lub gdy kto$ zadzwonit i podat sie za
pracownika urzedu skarbowego, zgdajac wrazliwych informacji, podatnik powinien zadzwoni¢ i wyjasni¢ tg sytuacje na infolinii KAS:
22 330 03 30.

Zachecamy réwniez do korzystania z platformy CERT, ktora stuzy do zgtaszania wszelkich incydentéw w zakresie
cyberbezpieczenstwa.

W okresie sktadania zeznan podatkowych zwieksza sie aktywnos¢ oszustow, ktdrzy prébujg wytudzi¢ dane podatnikdéw. Apelujemy o
szczegblng ostroznosé.
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