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Korzystaj z e-ustug Krajowej Administracji Skarbowej i nie daj sie
oszustom

™ 14.04.2025

w.Zakapturzona osoba na ekranie komputera.

* W okresie rozliczen PIT oszusci czeSciej niz zwykle podszywajg sie pod urzedy skarbowe, Krajowg Administracje Skarbowg (KAS),
Ministerstwo Finanséw i pracownikéw tych instytuciji.

* Oszusci wysytajg fatszywe wiadomosci SMS i e-mail zawierajgce m. in. linki do stron internetowych, a takze dzwonig, prébujac
wytudzi¢ informacje lub naktoni¢ do wykonania ptatnosci.

* Pracownicy Ministerstwa Finanséw ani urzedéw skarbowych nie wysytajg takich wiadomosci ani nie wykonuja tego typu
telefonéw.

+ Bezpieczne zatatwienie spraw podatkowych gwarantujg e-ustugi KAS takie jak e-Urzad Skarbowy, w ktérym znajduje sie m. in.
ustuga Twéj e-PIT.

Pamietajmy, aby by¢ ostroznym i uwazaé na oszustéw podszywajacych sie pod pracownikow
urzedéw skarbowych, Krajowej Administracji Skarbowej czy Ministerstwa Finanséw.
Aktywnos¢ takich oszustéw zwieksza sie szczegdlnie w okresie sktadania zeznan
podatkowych

- podkres$la zastepca Szefa KAS Matgorzata Krok.

Zachecam do korzystania z e-ustug Krajowej Administracji Skarbowej, ktére gwarantuja
podatnikom peilne bezpieczenstwo podczas zatatwiania spraw. Za pomoca e-Urzedu
Skarbowego, na stronie podatki gov.pl lub w zainstalowanej w telefonie aplikacji e-US mozna
bezpiecznie ztozy¢ wniosek lub deklaracje, zaptacié¢ podatek, czy zaktualizowaé swoje dane

- dodaje wiceminister Matgorzata Krok.

Fatszywe wiadomosci SMS lub e-mail
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Oszusci wysytajg fatszywe wiadomosci SMS lub e-mail, ktére dotyczag np. zwrotu podatku, koniecznosci dokonania korekty, aktualizacji
danych, powiadomien z urzedu skarbowego. Wiadomosci zachecajg do klikniecia w niebezpieczne linki lub zatgczniki.

Otwieranie zatgcznikdw do takich wiadomosci, zamieszczonych w nich linkdw i wysytanie odpowiedzi do nadawcy, jest niebezpieczne,
poniewaz moze spowodowac zainfekowanie komputera albo przekazanie danych podatnika nieuprawnionym osobom.

Krajowa Administracja Skarbowa nie wysyta tego typu wiadomosci. E-maile lub SMS-y wysytane przez KAS, dotyczace otrzymania
pisma w e-Urzedzie Skarbowym (e-US), zawierajg wytacznie informacje, ze pismo czeka w skrzynce odbiorczej e-US. Takie
powiadomienia otrzymujg osoby, ktére wyrazity zgode na e-korespondencje w e-US. Z e-korespondencji korzysta juz ponad 2,5 min
uzytkownikéw e-Urzedu Skarbowego. Pozostali podatnicy dostajg dokumenty pocztg tradycyjna.

Podejrzane telefony

Oszusci dzwonig i prébujg pozyskac takie informacje jak numer rachunku bankowego, numer PESEL/NIP, numer dowodu osobistego
lub inne dane osobowe, loginy i hasta. Zdarza sie, ze namawiajg do zaptaty podatku przez wptatomat lub za pomoca BLIK.

Pracownicy Krajowej Administracji Skarbowej nie wykonujg tego typu telefondw. Nie proszg o dane podatnikéw w celu ich aktualizacji
ani nie naktaniajg do dokonania ptatnosci.

Podatnicy nie powinni podawa¢ danych osobowych takich jak PESEL, numer rachunku bankowego, adres zamieszkania w celu
aktualizacji. Swoje dane mozna samodzielnie zaktualizowac w e-Urzedzie Skarbowym. Dotychczas uzytkownicy e-US zrobili to ponad
981 tys. razy.

Przestrzegamy réwniez, by nie podawac nikomu danych do logowania do e-Urzedu Skarbowego lub PIN-u do aplikacji e-US.

Co robi¢ w przypadku préby oszustwa?

W przypadku gdy podatnik dostat pismo, ktére budzi jego watpliwosci lub gdy kto$ zadzwonit i podat sie za pracownika urzedu
skarbowego, zgdajgc wrazliwych informacji, podatnik powinien zadzwoni¢ i wyjasni¢ tg sytuacje na infolinii KAS: 22 330 03 30.

Zachecamy réwniez do korzystania z platformy CERT, ktéra stuzy do zgtaszania wszelkich incydentéw w zakresie
cyberbezpieczenstwa.

Komunikaty Ministerstwa Finanséw i Krajowej Administracji Skarbowej

« Uwaga na fatszywe maile o nadptacie podatku PIT

+ Uwaga na fatszywe wiadomosci dotyczgce e-Sprawozdan Finansowych
+ Uwaga: Oszusci podszywajg sie_pod Ministerstwo Finanséw i urzad skarbowy

¢ Ministerstwo Finanséw ostrzega: uwaga na fatszywe wiadomosci

¢ Uwaga na fatszywe wiadomosci
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« Uwaga na fatszywe e-maile na temat konieczno$ci dokonania korekty PIT

» Uwaga! Oszusci podszywajg sie_pod Krajowag Administracje Skarbowg

+ Fatszywe wezwania do zaptaty

» Falszywe wiadomos$ci SMS
+ Uwaga! Przestepcy podszywaja sie pod pracownikéw urzedéw skarbowych

* Ostrzezenie przed fatszywymi SMS-ami dotyczgcymi ptatnos$ci w e-TOLL

o Ostrzegamy przed oszustami wytudzajgcymi dane osobowe

» Uwaga na fatszywe e-maile o zwrocie podatku
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